N° 9015 - 2018-GRA/GGR.
Huaraz, 13 FEB ZUTB

VISTOS:

El Memorandum Ne 02214-2016-GRA/GRPPAT/SGDH-O255 de fecha 13 de
diciembre del 2017: ¢l Informe legal N° 674-2017-GRA/ORAJ de fecha 06 de diciembre del
2017; el Informe N° 0142—2017-GRA/GRPF’AT/SGDH~UI de fecha 17 de octubre del 2017,
emitido por la Sub Gerencia de Desarrollo Institucional Y, demas antecedentes y:

———RE

CONSIDERANDO:

Que, de conformidad con el Articulo 191°
Estado, modificada mediante Ley N° 30305, concordante con el Articulo 2° de |a Ley Ne

27867 Ley Organica de Gobiernos Regionales, consagra que los Gobiernos Regionales son
Personas juridicas de derecho publico, con autonomia politica
en los asuntos de su competencia;

de la Constitucion Politica del

Que, la Ley N° 27867 Ley Organica de Gobiernos Regionales en sy articulo
- 4°prescribe que los gobiernos regionales tienes por finalidad esencial fi

omentar el desarrollo
; - regional integral sostenible Y garantizar el ejercicio pleno de los derechos y la igualdad de
- joportunidades de Sus habitantes, de

acuerdo con los planes Y programas nacionales,
.-/ regionales y locales de desarrollo;

Que, asimismo, la ley en mencion establece en el articulo 8°
rectores de las politicas y gestion regional, prescribiendo e

eficiencia, el cual establece: “6. Eficiencia.- |3 Politica y la gestion regional se rigen con

riterios de eficiencia, desarrollando las estrategias necesarias para la consecucién de los
Objetivos trazados con |a utilizacion éptima de los recursos”.

los principios
N su inciso 6 el principio de

Que, el Articulo 86°
Gobierno Regional de Ancash, apr
REGION ANCASH/CR, establece
Informatica (SGDII),

del Reglamento de Organizacion ¥ Funciones del
obado mediante Ordenanza Regional N° 010-2011-
que la Sub Gerencia de Desarrolio Institucional &
es el 6rgano de asesoramiento encargado de proponer m

odelos
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organizacionales. Asi como formular, aplicar y evaluar el desarrollo de procesos e
instrumentos metodolégicos para la mejor gestion institucional;

Que, en este contexto normativo, mediante Memorandum N° 02214-2017-
GRA/GRPPAT/SGDII-0255, de fecha 13 de diciembre del 2017, el Gerente Regional de
Planeamiento, Presupuesto y Acondicionamiento Territorial, solicita la aprobacién de la
Directiva N° 007-17-GOBIERNO REGIONAL/GRPPAT/SGDII, denominada: “DIRECTIVA
PARA NORMAR EL USO DEL SERVICIO DE CORREO ELECTRONICO EN EL

GOBIERNO REGIONAL DE ANCASH”;

Que, con fecha 17 de octubre del 2017, la Sub gerencia de Desarrollo
Institucional, emitio el Informe N° 0142-201 7-GRA/GRPPAT/SGDII-UI, concluyendo que es
de suma importancia realizar la revisién y aprobacion del proyecto de directiva para normar
el uso del servicio de correo electronico en el Gobierno regional de Ancash, de manera que
las medidas correctivas emprendidas por la unidad de informatica sirvan para brindar un
\ mejor servicio a los usuarios de las diferentes Dependencias y Unidades Organicas del
Gobierno Regional de Ancash, respecto del uso correcto del correo electrdnico;

Que, considerando la necesidad de regular los aspectos mas importantes,
respecto al uso del correo electrénico en la entidad permitiendo el dinamismo del tramite
documentario de las diferentes dependencias y Unidades Organicas de este Gobierno
Regional, resulta relevante aprobar la Directiva antes citada:

Que, en ejercicio de la facultad delegada en el f) de la Resolucién Ejecutiva
Regional N° 730-2015-GRA/GR de fecha 13 de agosto del 2015, la ley N° 27867 — Ley
Organica de Gobiernos Regionales, sus modificatorias, y demas normas conexas:

SE RESUELVE:

ARTICULO PRIMERO: APROBAR, la Directiva N° 007-17-GOBIERNO
REGIONAL/GRPPAT/SGDII, denominada: “DIRECTIVA PARA NORMAR EL USO DEL
SERVICIO DE CORREO ELECTRONICO EN EL GOBIERNO REGIONAL DE ANCASH”

ARTICULO SEGUNDO: ENCARGAR, a la Sub Gerencia de Desarrollo
Institucional e Informatica, el cumplimiento de la Directiva N° 007-17-GOBIERNO
REGIONAL/GRPPAT/SGDII, denominada: “DIRECTIVA PARA NORMAR EL USO DEL
SERVICIO DE CORREO ELECTRONICO EN EL GOBIERNO REGIONAL DE ANCASH”

ARTICULO TERCERO: DISPONER, la publicacién de la presente
Resolucion y de la Directiva N° 007-17-GOBIERNO REGIONAL/GRPPAT/SGDII,
denominada: “DIRECTIVA PARA NORMAR EL USO DEL SERVICIO DE CORREO
ELECTRONICO EN EL GOBIERNO REGIONAL DE ANCASH”.

ARTICULO CUARTO: NOTIFICAR la presente Resolucién a las Gerencias
del Gobierno Regional para su conocimiento y fines.

REGISTRESE, COMUNIQUESE Y CUMPLASE. GORIERNO REGIONA
ES COPLAF
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GOBIERNO REGIONAL DE ANCASH

GERENCIA REGIONAL DE PLANEAMIENTO, PRESUPUESTO Y
ACONDICIONAMIENTO TERRITORIAL

SUB GERENCIA DE DESARROLLO INSTITUCIONAL E INFORMATICA

DIRECTIVA N° 007 — 17 - GOBIERNO REGIONAL ANCASH/GRPPAT/SGDI|

“DIRECTIVA PARA NORMAR EL USO DEL SERVICIO DE
CORREO ELECTRONICO EN EL GOBIERNO REGIONAL DE

1L}
ANCASH
CODIGO: VERSION: PAGINAS:
GOBIERNO REGIONALANCASH/GRPPAT-SGDII-DI.007 01 08
Ing. Pedro Vergara Ochoa FIRMA FECHA
Director Unidad de Informatica.
ELABORADO
POR : Equipo de Trabajo
Unidad de Informatica.
Econ. Gustavo Juan Romero Gémez -
Sub Gerente de Desarrollo Institucional e ugﬁva I?om@no
Informatica. 7 3
Econ. Jesus Milton Escobedo Rupay
REVISADO Gerente Regional de Planeamiento,
POR : Presupuesto y Acondicionamiento Territorial

Abog. Guido Adrian Zapana Ibarra

Director de la Oficina Regional de
Asesoria Juridica.

APROBADO G
POR : @

Huaraz, 20 Noviembre 2017.
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1. OBJETIVO

14

3.1

3.2.

3.3.
3.4,
3.5.
3.6.

3.7.

Delinear el procedimiento correcto para el uso del servicio de correo electrénico oficial
en las diferentes Unidades Organicas y Dependencias que conforman el Gobierno
Regional de Ancash a partir de noviembre 2017.

2. FINALIDAD
2.1. Normar los procedimientos para el uso del correo electronico a nivel de las diferentes
Unidades Organicas y Dependencias que conforman el Gobierno Regional de Ancash,
para permitir que la comunicacion e intercambio de informacién entre personas vy
entidades de la administracion publica sea agil y fluida.
3. BASELEGAL

- Resolucion Ministerial N° 246-2007- PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién.
Cédigo de buenas practicas para la gestion de la seguridad de la informacién. 22.
Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.
Resolucion Ministerial N° 004-2016- PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2014 EDI. Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestiéon de Seguridad de la informacion.
Requisitos 22. Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

Ley N° 27815, Ley del Cddigo de Etica de la Funcién Publica.

Ley N° 29733, Ley de Proteccion de Datos Personales.

Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales aprobado
por decreto supremo 003-2013-JUS.

Directiva N° 005-2003-INEI/DTNP “Normas para el uso del servicio de correo
electrénico en las entidades de la Administracién Publica” aprobada por

resolucion Jefatural N° 088-2003-INEJ.

ALCANCE

4.1.

La presente Directiva es de cumplimiento obligatorio por todo el personal que
labora en todos los Organos, Unidades Organicas y Dependencias que
conforman el Gobierno Regional de Ancash, y dicho servicio es administrado por la
Sub Gerencia de Desarrollo Institucional e Informatica, a través de la Unidad de

Informatica.

GLOSARIO DE TERMINOS

5.1.
5.2,
5.3.

5.4.

5.5.

Buzén: Es la bandeja de entrada, en la cual se almacenan los correos electrénicos.
Intranet: Es una red privada cuyo propésito es compartir la informacion del GRA.
Listas de Distribucién: son listas de direcciones de correo electrénico, que pueden
ser dividas por oficina, direcciones a nivel institucional.

Software: Equipamiento o soporte logico de una computadora que:h ceg]p%sfble IgH
n
realizacion de tareas especificas. GORIERND R,.(_HOH..... D... ANE}L
) S COPIA FLCEEBrroRG!
Spam: Son los mensajes no solicitados, no deseados o (ﬁ% remiter
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habitualmente de tipo publicitario, enviados en grandes cantidades (inclusive masivo)
que perjudican de alguna o varias manera al receptor.

5.6. Sistema Operativo: Es el programa o conjunto de programas que efectian la gestion
de los procesos basicos de un sistema informatico, y que permite la normal ejecucion
del resto de las operaciones (ejemplo el sistema operativo Windows).

5.7. Usuario: Persona que emplea los recursos informaticos (hardware y software)
disponibles en el GRA.

6. DISPOSICIONES GENERALES

6.1. El correo electronico institucional es una herramienta de comunicacion e intercambio
de informacion oficial entre personas, no es una herramienta de difusion indiscriminada
de informacion, con la excepcion de las listas de interés establecidas por el GRA para
fines institucionales.
6.2. La Unidad de Informatica (U.1.) tiene la responsabilidad de capacitar al personal en el
uso del correo electrénico institucional, salvaguardar la informacion almacenada y
brindar informacion sobre las diferencias asi como de las limitaciones entre el correo
electronico institucional y el correo electrénico privado.
6.3. Eltener una cuenta de correo institucional compromete y obliga a cada usuario aceptar
las normas establecidas por el GRA y a someterse a ellas.
6.4. Los usuarios de las cuentas de correo electrénico son responsables de todas las
acciones que realizan con las mismas. Cualquier usuario que deje su cuenta de correo
abierta en un lugar publico es responsable de todo aquello que se realice desde dicha
cuenta. ..
6.5. Las cuentas de correo electronico institucional deben ser utilizadas por los usuarios en :
actividades que estén relacionadas con el cumplimiento de su funcion en el GRA.
6.6. La institucion debe garantizar la privacidad de las cuentas de correo electrénico
institucional de todos los usuarios.
6.7. La Unidad de Informatica (U.|.) esta autorizada a otorgar cuentas de correo para los
proyectos a solicitud de la autoridad competente.

6.8. Las cuentas de correo electronicos son asignadas Unicamente al persongh@ritdRESIONAL DE ANCAS!}
y/lo CAS del GRA. ES COPIA FIEL DEL ORIGINAL |

DISPOSICIONES ESPECIFICAS

A‘_‘-"n TUTTRE G i

7.1. DEL BUEN USO DEL CORREOQ ELECTRONICO. /
7.1.1.Nombre de la cuenta de Correo. M‘F‘f}(mo P. GUTIERREZ CASTILL

FEDATARIO
v" El nombre de la cuenta de correo electronico institucional para cada usuario
sera otorgado por la Unidad de Informatica, generado por el Administrador
de Correo Electrénico y tendra la siguiente estructura: primera letra nombre
+ apellido paterno@regionancash.gob.pe

Ejemplo:

Usuario Pedro Vergara Ochoa
Cuenta correo: pvergara@regionancash.qob.pe

v En caso de existir dos usuarios similares, el Administrador de Correo
Electronico, adicionara la letra inicial del apellido materno para la nueva
cuenta, diferenciandola, de este modo, de la cuenta homoénima. Asimismo
sera factible el otorgamiento de alias previa coordinacién con la Unidad de
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Informatica bajo el visto bueno de la Sub Gerencia de Desarrollo Institucional
e Informatica.

7.1.2.Uso de Contrasenas.
v Los usuarios que tienen asignada una cuenta de correo electrénico

institucional, utilizaran la contrasefa del dominio GRA, la misma que
deberan mantener en secreto para que sus cuentas de correo no puedan
ser utilizadas por otra persona.

Cuando el usuario interrumpa el uso de su estacién de trabajo debera cerrar
el software de correo electrénico y activar su protector de pantalla, para
evitar que otra persona utilice su cuenta de correo.

7.1.3. Lectura de Correo.

v

Los usuarios que tienen asignada una cuenta de correo electronico
institucional, deben mantener en linea el software de correo electrénico (si
lo tienen disponible todo el dia), y activada la opcion de avisar cuando llegue
un nuevo mensaje, o conectarse al correo electrdnico con la mayor
frecuencia posible para leer sus mensajes.

7.1.4. Mantenimiento de Mensajes de Correo.

v

Todos los correos que se reciban deberan ser almacenados en su Carpeta
Personal, ubicada en el Disco Duro de su estacién de trabajo (C:\Correo),
salvo que por necesidades de la funcion sea necesario almacenar los
correos en el Servidor. Caso que debe contar con la respectiva autorizacion
de la OTIN.

Se debe eliminar permanentemente los mensajes innecesarios.

Se debe mantener los mensajes que se desea conservar, agrupandolos
por temas en carpetas personales.

Al fecibir un mensaje que se considere ofensivo, debe ser reenviado hacia
el Administrador de Correo Electrénico del GRA, a fin de que se tomen las
acciones pertinentes.

La politica de respaldo respecto al correo electrénico, es de responsabilidad
de las diferentes dependencias del GRA, la que debe ser coordinada con la
Unidad de Informatica para su ejecucion.

Envié de Correo.

v

Revisar el texto y la lista de destinatarios antes de enviar un mensaje, para
corregir posibles errores de ortografia, forma y fondo.
Utilizar siempre el campo “asunto” a fin de resumir el tema del mensaje.

Expresar las ideas completas con las palabras y signos de puntuacion

adecuados en el cuerpo del mensaje.

Enviar mensajes bien formateados y evitar el uso generalizado de letras

mayusculas.

No utilizar tabuladores, ya que existen softwares administradores de correo

que no reconocen este tipo de caracteres, lo que puede introducir

caracteres no validos en el mensaje a recibirse.

Evitar el uso de la opcién de confirmacion de entrega y lectura, a menos que

sea un mensaje muy importante, ya que la mayoria de las veces provoca

demasiado trafico en la red. (07IZANO REGIONAL DE ANCASK
. . i : e £6 B5h ('\'HSINN.

Evitar él envié de mensajes a personas que nesseconocen; a'meHos que

sea por un asunto oficial que los involucre.
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v Evitar él envié de mensajes a listas globales, a menos que sea un asunto

oficial que involucre al GRA.

7.1.5.Reenvio de Correo.

v

Para el reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca el contexto en que se esta dando el mensaje que
recibe. No incluir ningun archivo adjunto que se pueda haber recibido
originalmente, a no ser que se haya realizado modificaciones al(los)

archivo(s).

7.1.6.Autofirmas.
v Todos los correos institucionales deben tener definida la Autofirma del

remitente, para efectos de una facil identificaciéon del usuario dentro de Ia
Institucion.

v' La Autofirma debe ser breve e informativa, no debiendo ocupar mas de tres

lineas.

v No incluir la direccién de correo en la Autofirma, porque ésta ya fue incluida

de manera automatica en la parte superior del mensaje.

7.1.7.Tamafio de los mensajes.
¥ La Unidad de Informatica tiene la responsabilidad de administrar el servicio

de correos (en el caso haya un servidor dedicado también es su
responsabilidad), en tal sentido, y de acuerdo a Ia capacidad instalada con
la que cuenta, ha determinado un tope de 10Mb para los mensajes
salientes; en caso de que la funcién de algunos usuarios requiera una mayor
capacidad, debera ser coordinado previamente con el Director de la Unidad
de Informatica.

7.1.8.Vigencia de los mensajes.
v Los mensajes en el servidor de correo tendran una vigencia no mayor de 30

dias desde la fecha de entrega o recepcién de los mismos. Superado dicho
periodo, los mensajes seran eliminados del servidor de correo, salvo que
por razones de funcién amerite su almacenamiento en el servidor, lo cual
debera ser coordinado previamente con la Unidad de Informatica.

7.1.9.Lista de Correos.

v

v

v

v

v

Al enviar un mensaje a una lista o grupo de usuarios, se debera tener la
precaucion de revisar que dicha lista esté conformada por los usuarios que
se desean como destinatarios.

Evitar en lo posible el envio de mensajes con archivos adjuntos a grupos de
usuarios.

Evitar suscribirse por Internet a listas ajenas a la funcion institucional, para
no saturar la recepcion de mensajes.

7.1.10. Ausencia

En caso de ausencia programada superior a tres (03) dias, el titular de la
cuenta de correo activa el mensaje de “Ausencia de oficina’ para facilitar
otra direccion de electrénico que garantice la continuidad de |a actividad.

7.1.11. Uso del Correo Institucional desde fuera del local de Ia institucion.

La Unidad de Informatica, en la solucién de correo actual, permite la lectura
de los correos electrénicos desde fuera del local institucional a través de un
navegador, para lo cual se utiliza el Link d%’ﬁﬁ'ﬁﬁﬁ‘h itucional”
ES CopPi
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asociado en la pagina web del GRA, el mismo que esta disponible para
todos los usuarios de correo.

7.2, DEL MAL USO DEL CORREO ELECTRONICO.

7.2.1.Se considera falta grave facilitar u ofrecer la cuenta y/o buzoén del correo
electronico institucional a terceras personas, los usuarios deben conocer la
diferencia de utilizar cuentas de correo electrénico institucionales y cuentas
privadas ofrecidas por otros proveedores de servicios en Internet. Asimismo, se
considera falta grave el intentar apoderarse o apoderarse de claves de acceso de
otros usuarios y acceder y/o modificar mensajes de un usuario que no le
corresponde.

7.2.2.Se considera como mal uso del correo electrénico institucional las siguientes
actividades:
v' Utilizar el correo electrénico institucional para cualquier propdsito
comercial o financiero ajeno a la institucién.
v" Participar en la propagacion de mensajes encadenados o participar en
esquemas piramidales o similares.
v" Distribuir mensajes con contenidos impropios y/o lesivos a la moral.
' Falsificar las cuentas de correo electrénico.
v Utilizar el correo electrénico institucional para recoger los mensajes de
correos de otro proveedor de Internet.
En el caso del mal uso del servicio de correo electrénico o la deteccion de
irregularidades contra lo establecido por la institucion, la Unidad de
Informatica a través de la tomard las medidas pertinentes, pudiendo
suspender o cancelar el servicio, con el respectivo informe a la Sub Gerencia
de Desarrollo Institucional e Informética de la Gerencia Regional de
Presupuesto, Planificacién y Acondicionamiento Territorial del GRA.
7.2.3.Se considera, adicionalmente, malas practicas en el uso de correo
electrénico:
T.2:3.1, Difusion de contenido inadecuado
v' Se considera contenido inadecuado a todo lo que constituye
complicidad con hechos delictivos, por ejemplo: apologia del
terrorismo, uso y/o distribucion de programas piratas, todo tipo de
pornografia, amenazas, estafas, esquemas de enriquecimiento
piramidal, virus o codigo hostil en general. Asimismo, el contenido
fuera de contexto en un foro tematico.

7.2.3.2, Difusién masiva no autorizada.
v Enviar de forma masiva publicidad o cualquier otro tipo de correo no
solicitado, “spam”.
7.233. Ataques con objeto de imposibilitar o dificultar el servicio, “mail
bombing”.
" Dirigir a un usuario o al propio sistema de correo electrénico,
mensajes que tengan el objetivo de paralizar el servicio por
saturacion de las lineas, de la capacidad del servidor de correo, o

del espacio en disco del usuario. £33 TRN0 REGIONAL DE ANCASK
B L DEL ORIGINAL
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v" Suscripcién indiscriminada a listas de correo. Es una versién de
‘mail bombing”, en que los ataques no vienen de una sola
direccion, sino de varias, lo que es mucho mas dificil de controlar.

7.3. DE LA SEGURIDAD DEL CORREO ELECTRONICO.

7.3.1.Uso del Antivirus.

v Los antivirus del GRA, para servidores y estaciones de trabajo, deben activarse
de tal forma que se verifiquen todos los archivos, aun los que se encuentren
compactados, y la accion por defecto a seguir serd la de eliminar el virus
automaticamente.

v El servicio de correo (asi como el servidor de ser el caso) deben contar con
antivirus para correo. Si el mensaje que detecta contiene un virus o “troyano” -
‘caballo de Troya” que no puede ser removido, debe eliminarse el mensaje
inmediatamente. Asimismo, se debera informar, al destinatario de correo, el
nombre del remitente e indicar que su mensaje fue borrado por contener virus.

v Las estaciones de trabajo se deben revisar en forma constante para evitar remitir
virus al momento de enviar documentos adjuntos. En tal sentido, se
responsabilizara a los usuarios por los archivos adjuntos que envien.

v La Unida de Informatica de la Sub Gerencia de Desarrollo Institucional e
Informatica se encargara de verificar la presencia de virus en el servidor de correo
(o al proveedor del servicio de ser el caso) y en forma inmediata procederé a su
eliminacion tomando las medidas pertinentes.

7.4. DE LA VALIDEZ OFICIAL DEL CORREO ELECTRONICO

7.4.1.ElI GRA incorpora dentro de sus documentos oficiales el correo electrénico, en tal
sentido tiene validez oficial para las gestiones internas de la Institucion.

DISPOSICIONES COMPLEMENTARIAS

8.1. Las notificaciones institucionales pueden efectuarse mediante correo electrénico
conforme al decreto supremo N°006-2017-JUS - Decreto supremo que aprueba el texto
unico ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

. Los correos electronicos que adjunten documentos que no son propios del remitente,
deberan citar siempre la fuente de origen y/o los autores, a fin de respetar los derechos
de propiedad intelectual.

. Si se recibe algo cuestionable o ilegal, comunicar a la Unidad de Informatica para que
se tomen las acciones del caso.

. La Gerencia Regional de Administracion a través de la Sub Gerencia de Recursos
Humanos y de la Oficina de Personal debera de comunicar a la Unidad de Informatica
la relacion de trabajadores que hayan ingresado a laborar y de ser factible la(s) lista(s)
a la(s) cuales se deben incorporar (junto con la copia del documento de identidad
de cada persona de la lista enviada). Asimismo debera comunicar la relaciéon de
aquellos que han dejado de laborar, para proceder a la activacion o desactivacion de
las cuentas de correo respectivas.

. La Sub Gerencia de Desarrollo Institucional a través de la Unidad de informatica es
responsable de que el personal de la institucién cumpla con lo dispuesto en la presente
directiva.

FEDATARIO
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