GOBIERNO REGIONAL DE ANCASH

RESOLUCION GERENCIAL GENERAL REGIONAL
N° 4171 -2021-GRAIGGR

Huaraz, ff 6 NOV 202

VISTO:

El Informe N° 070-2021-GRA/GRPPAT/SGDIT-070, de fecha 06 de octubre de
2021, el Informe Legal N° 378-2021-GRA-GRAJ de fecha 14 de octubre de 2021, demas
documentos que se acompafian y;

CONSIDERANDO:

Que, de conformidad con el articulo 191° de la Constitucién Politica del Peru,
meodificada por la Ley N® 30305, concordante con el articulo 2° de la Ley N° 27867, Ley
Organica de Gobiernos Regionales, consagra que los Gobiernos Regionales son
personerias juridicas de derecho publico, con autonomia politica, econémica y
administrativa en los asuntos de su competencia;

Que, el articulo 45° inciso a), de la Ley N° 27867, Ley Organica de Gobiernos
Regionales confiere a los Gobiernos Regionales atribuciones para definir, normar, dirigir
y gestionar sus politicas regionales y ejercer sus funciones generales y especificas en
concnrdancla con las politicas nacionales y sectoriales;

} Que, la Ley N° 27658, Ley de Marco de Modernizacion de la Gestion del Estado,
#/ declara al Estado Peruano en proceso de modernizacidn en sus diferentes instancias,—
dependencias entidades, organizaciones y procedimientos, con la finalidad de mejorar

'a-gesmn-pubﬂca-y-consimlr_un-Estado-demucrétlcurdescentmuzadu_y_al_sammm
c:udadanu - N

%) Que, la Ley N°® 27269, Ley de Firmas y Certificados Digitales y modificatorias,
tiene por objeto regular la utilizacion de la firma electronica otorgandole la misma validez
¢y eficacia juridicaque la firma manuscrita-u-otra anéloga, queconlleve manifestacionde———

voluntad;

Do Que el Decreto Supremo N® 052-2DDB-PCM Reglamento.de la Ley de Flrmas y_
- Certificados Digitales y modificatorias, regula para sus sectores publicos y privado, la

" utilizacién de las firmas digitales y el régimen de la Infraestructura Oficial de la Firma
| iElectrénica, que comprende la acreditacion y supervision de las entidades de
&4 cemf cacién, las entidades de registro y verificacion y las prestadoras de servicios de
valor aﬁadldo

Que, el articulo 3° del citado reglamento sefala que la ﬂrrna digital generada
dentro de la Infraestructura Oficial de Firma Electrénica tiene la misma validez y eficacia
juridica que el uso de la firma manuscrita, puesto que cuanto la ley exija la firma de una
persona, este se entendera realizada en relacion con documento electrénico si se uliliza
una firma digital generada en el marco de Infraestructura Oficial dela Firma Electronica,
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Que, el Texto Unico Ordenando de la Ley N° 27444, Ley del Procedimiento
- Administrativo General, aprobado mediante Decreto Supremo N° 004-2019-JUS en su
articulo 1° numeral 1.2.1 establece que los aclos de administracion interna de las
entidades destinados a organizar o hacer funcionar sus propias actividades o servicios.
Estos actos son regulados por cada entidad, con sujecién a las disposicioneés del Titulo
Preliminar de esta Ley, y de aquellas normas que expresamente asi lo establezcan;

Que, el inciso b) del articulo 12 y el segundo parrafo del articulo 14 del
Reglamento de la Ley de Formas y Certificados Digitales, aprobado por Decreto
Supremo N° 052-2008-PCM sefiala que, tratdndose de personas juridicas, la solicitud
del certificado digital y el registro o verificacion de su identidad deben realizarse a través
de un representante debidamente acreditado mediante instrumento publico o norma

legal respectiva;

Que, el articulo 51° del Reglamento de Organizacion y Funciones del Gobierno
Regional de Ancash, sefiala que entre otros la Subgerencia de Desarrollo Institucional
y Tecnologfa de la Informacion, evalla, formula e implementa las politicas y proceso
relacionado brindar un servicio de calidad basado en tecnologia de la informacién,

Asimismo, el inciso v) del articulo 52° del Reglamento de Organizacién y
Funciones del Gobierno Regional de Ancash, sefiala como funcién de la Subgerencia
de Desarrollo Institucional y Tecnologla de la Informacién, proponer el desarrollo de
recursos tecnoldgicos que ayuden a optimizar los procesos de la administracion de la
institucién de acuerdo a los criterios de transparencia, eficiencia, austeridad y ahorro de

los recursos publicos;

. Que, mediante Informe N° 238-2021-GRA/GRPPAT/SGDITI-UTI, de fecha 31 de
agosto de 2021, la Unidad de Tecnologia de la Informacién perteneciente a la
Subgerencia de Desarrollo de Institucional y Tecnologia de la Informacién de la

Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial,

remite la propuesta de "Directiva para et Uso de Firma y Certiﬂcadn Digital en el
Gobierno Regional de Ancash”;

Que-medisnte-eHrforme-LegaHN-378-2021-GRA/GRAJ da-fecha-14 de oclubre

—de 2021, la Gerencia Regional de Asesoria Juridica concluye-que es viable la

N\ aprobacion de la "Directiva para el Uso de Firma y Certificado Digital en el Gobierno
-%! Regional de Ancash”;

— Que, mediante—Resolucion N*—0163-2021-JNE  del—Jurado—Nacional de
Elecciones de fecha 27 de enero de 2021 que convoca al Ing. Henry Augusto Borja
""" Cruzado, para qué asuma de forma provisional, el cargo de Gobgthiador del Gobierno
—~Regional de Ancash;en tanto se resuelva—la situacion juridica—de la autoridad

, 3 suspendida, para lo cual se le otorgara la respectiva credencial que lo faculte como tal;

Que, mediante Resolucién Ejecutiva Regional N* 289-2021-GRA/GR de fecha
16 de agosto de 2021 en su articulo segundo resuelve designar al Dr. Victor Alejandro
Sichez Mufioz, en el cargo de confianza de Gerente Genecral Regional del Gobierno

_ Regional de Ancash; = -

Por las consideraciones expuestas y en uso de las facultades y atribuciones
conferidas en la Ley N° 27867, Ley Orgénica de Gobiernos Regionales y sus
modificatorias, la Ordenanza Regional N° 008-2017-GRA/CR que aprueba el
Reglamento de Organizacién y Funciones —ROF.y |a  Resolucion  Ejecutiva

Regional N® 001-2021-GRA/GR.
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SE RESUELVE:

ARTICULO PRIMERO. - APROBAR, la Directiva N° 010-2021-GRA-
GRPPAT/SGDITI-UTI, denominada “DIRECTIVA PARA EL USO DE FIRMA Y
CERTIFICADO DIGITAL EN EL GOBIERNO REGIONAL DE ANCASH", que establece
los lineamientos para la implementacién y uso de firmas y certificados digitales en el
Gobierno Regional de Ancash.

ARTICULO SEGUNDO. - DISPONER, la implementacién de firmas y cerlificados
digitales en el Goblerno Regional de Ancash se realice en forma progresiva y conforme
al cronograma que para tal efecto establecera la Subgerencia de Desarrollo Institucional
y Tecnologia de la Informacién y la Unidad de Tecnologla de la Informacion.

ARTICULO TERCERO. - ENCARGAR a la Secretaria General del Gobierno
Regional de Ancash, notificar a las instancias correspondientes del Gobierno
Regional de Ancash, para conocimiento y fines de ley.

RTICULO CUARTO. - Disponer la publicacién de la presente Resolucion en el
rtal Institucional y de Transparencia del Gobiernc Regional de Ancash

-
; 8 _,'EMN regionancash.gob.pe)
T i3 /

REGISTRESE, COMUNIQUESE Y CUMPLASE.

@mmma RESIONAL OE ANCABH
“Or. Wictor ﬁ-.@‘:grﬂJ; Yuiiez

GERENTE SEMcRaL HEGIONAL
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DIRECTIVA N 1 0.2021-GRA/GRPPATISGDITI

NORMAS PARA EL USO DE FIRMA Y CERTIFICADO DIGITAL EN EL
GOBIERNO REGIONAL DE ANCASH

1 OBJETO
Regular el uso, renovacion y cancelacion de certificados y firmas digitales de los suscriptores del

Gobiemo Regional de Ancash.

2 FINALIDAD

Contribuir en la prestacion de servicios digitales de manera segura e interoperable, mediante la
implementacion de la firma digital en los documentos generados por los servidores civiles del
GRA, que cuentan con un certificado digital, y que en el ejercicio de sus funciones deban firmar
digitalmente documentos electrénicos en el marco de los procesos de las unidades funcionales a

las que pertenecen.

3. BASE LEGAL

3.1. Ley N® 27658, Ley Marco de Modernizacion de la Gestion del Estado.

3.2. Ley N° 27269, Ley de Firmas y Certificados Digitales.

3.3. Decreto Legislativo N® 1412, @'_é-_tg Legislativo que aprualjé ra Ley de Gobiemno Digital.

3.4. Decreto de Urgencia N* 006-2020, Decreto de Urgencia que crea el Sistema Nacional de ”

Transformacion Digital:
35, Decrelo de Urgencia N“_OMU, Decreto de Urgencg_qaé aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento. —
3.6. ~Decreto-Supremo N° 052-2008-PCM-y-modificatorias, Decreto-Supremo que aprueba-et——
Reglamento de la Ley de Firmas-y-Certificados Digitales. - R —

3.7. Decreto-Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento def—
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electronicos en el procedimiento administrativo. :

3.8. Resolucion de Secretaria de Gobiemo Digital N° 001-2017-PCMISEGD, que aprueba el ‘
Modelo de Gestién Documental en el marco del Decreto Legislativo N* 1310,

3.9, Decreto Supremo N° 105-2012-PCM, Decreto Supremo que establece qisposicionas para
facilitar la puesta en marcha de la firma digital y modifica el Detﬁreto Supremo N* 062-2008-

PCM, Reglamento de la Ley de Firmas y Certificados Digitales. >
16 [NOV( 2021

e

Unidad de Tecnologla de la Informacion 3] 18
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3.10. Decreto Supremo N° 026-2016-PCM, Decreto Supremo que aprueba las medidas para el
fortalecimiento de la infraestructura oficial de firma electronica y la implementacion de la
firma digital en el Sector Pblico y Privado.

3.11. Contrato de Prestacion de Servicios de Certificacion Digital Certificado Clase Ill - Persona
juridica en el marco del Decreto Supremo N° 070-2011-PCM y Decreto Supremo N°® 105-
2012-PCM, suscrito entre el RENIEC y el Gobierno Regional de Ancash.

3.12. Resolucion Ejecutiva Regional N° 212-2020-GRA/GR, que designa al Jefe de la Unidad de
Tecnologia de la Informacion, la representacion ante el Registro Nacional de Identificacion
y Estado Civil (RENIEC) Entidad de registro o verificacion para el Estado Peruano (EREP)
para la gestion de emision y cancelacion de los Certificados Digitales de suscriptores a

nombre del Gobierno Regional de Ancash.

4, ALCANCE

La presente Directiva es de aplicacion para los servidores civiles del Gobierno Regional de Ancash
que cuenten con autorizacidn para hacer uso de la firma digital en el marco de sus funciones y
procesos de sus respectivas dependencias; asi como para los responsables de los drganos y
unidades organicas a cargo de su implementacion.

= 5, DEFINICIONES
Para efectos de |a presente Directiva se entiende como: e ee—er]

a) " Administrador del Certificado Digital: Es el servidor designado por el bei-e}rﬂegibnal de
. Ancash, responsable en coordinar las gestiones de Cerfificados Digitales ante el Registro
" #/————Nacional de Identificaciony Estado Civil - RENIEG——— — ———
—b)-Area usuaria: Es la unidad.de organizacién del Gobierno Regional de Ancash. N
— c) Autenticacion: Procesoque permite determinar la-identidad del firmante, en-funcion del

documento electronico firmado digitalmente por éste, garantizando su vinculacion e integridad.
d) Autoridad Administrativa Competente: Es el organismo plblico responsable de acreditar las
Entidades de Certificacion, a las Entidades de Registro o Verificacion y a los Prestadores de
Servicios de Valor Afiadido, publicos y privados, encargadas de reconocer los estandares
tecnologicos aplicables en la Infraestructura Oficial de Firma Electréonica, de supervisar dicha
Infragstructura y de cumplir las demés funciones sefialadas en el reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales aprobado con Decreto-Supremo N° 052- 2008-
PCM, o aquellas que requiera en el transcurso de sus operac:ioneé. conforme a I_a normativa

que le resulte aplicable. Dicha responsabilidad recae en el Instituto Nacional de
Competencia y de |a Proteccion de la Propiedad Intelectual - INDECOPRI. | [ |

Unidad de Tecrologla de fa informacién| 4| ‘\a
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e) Clave Pin: es una secuencia de nimeros o letras para la identificacion, autenticacion de algin
usuario usada para desencriptar los mensajes entrantes y firmar los salientes verificando que
alguien esta autorizado para acceder a un servicio o un sistema.

f) Clave Privada: Es una de |as claves de un sistema de criptografia asimétrica que es usada
para generar una firma digital en un documento electronico para firmar un documento. La clave
privada solo debe permanecer en propiedad del suscriptor.

g) Clave publica: Es la otra clave en un sistema de criptografia asimétrica que es usada por el
destinatario de un documento electronico para verificar la firma digital puesta en dicho
documento. La clave plblica puede ser conocida por cualquier persona.

h) Certificado Digital: Es un documento electrénico usado como credencial, que ha sido
generado y firmado digitalmente por una Entidad de Certificacion y que permite identificar a la
persona natural o juridica que emitira la firma digital.

i) Dispositivo Criptografico: Elemento de hardware, tal como un token criptografico o tarjeta
inteligente que permite almacenar de manera segura el certificado digital y la clave privada de
los usuarios o suscriptores que cuentan con un certificado digital. Deben cumplir con
certificaciones y estandares de seguridad.

J) Documentos: Son los escritos pablicos o privados, los impresos, fotocopias, facsimil o fax,

:_planos, cuadros, dibujos, fotografias, radiografias,_&ﬁtas cinematograficas mi_c_:_-_ro_[gunas tanto
en la modalidad de microfim como en la modalidad de soportes informaticos y ofras

| Teproducciones de audio, video, la telematica e general~ydemas objetos—queTecojan
contengan o representen algln hecho, o una actividad humana o su resultado.

k) Documento electrénico: Es aquel documento administrativo en soporte electronico que
= —incorpora datos firmados electrénicamente medianteelcertificado digital de unsuscriptory que
e ———guenta con el mismo valorque los documentos administrativos firmados con firma-manuscrita

- —enpapel. T

) Documento Nacional de Identificacién Electronico (DNIe): Es una credencial de identidad
emitida por el RENIEC, que acredita presencial y no presencialmente la identidad de las
personas.

m_) Entidad de Certificacién: Entidad que cumple con la funcién de emitir o cancelar certificados
digitales, asi como brindar ofros servicios inherentes al propio certificado o aquellos que
brinden seguridad al sistema de certificados en particular o del comercio electrnico en general.

n) Entidad de Registro o Verificacion (EREP): Entidad que cumple-con la funcién de
levantamiento de datos y comprobacion de la informacion de un solicitante de cerliljcado digital;

Unidad de Tecnologia de la Informabion & |\1&
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identificacion y autentificacion del suscriptor de firma digital; aceptacion y autorizacion de las
solicitudes de cancelacion de certificados digitales.

Expediente electrénico: Es el conjunto de documentos electronicos relacionados que poadrian
corresponder a un trdmite o procedimiento administrativo en el Gobierno Regional del Ancash.
Firma Digital: Es aquella firma electronica que cumple con todas las funciones de la firma
manuscrita, en particular se trata de aquella firma electronica basada en criptografia asimétrica,
Permite la identificacion del signatario, la integridad del contenido y tiene la misma validez que
el uso de una firma manuscrita, siempre y cuando haya sido generada dentro de la
Infraestructura Oficial de Firma Electronica. La firma digital esta vinculada dnicamente al

2

—

P

signatario.

Firma Electronica: La firma electronica se realiza mediante un procedimiento igual al de la

firma digital pero ¢l certificado digital no es emitido por un dentro del marco de la Infraestructura

Oficial de Firma Electrénica (IOFE) de Perd.

r) Firma Manuscrita: La firma manuscrita es aquella imagen que significa nuestro nombre,
apellido o titulo realizada por nuestra propia mano y plasmada en un documento para darle
autenticidad o para manifestar la aprobacion de su contenido.

s) Firma Principal: Es la fima digital del autor del documento o del funcionario que suscribe el

=

q

documento electronico.
t) Firma Visto Bueno: Es la firma digital del asesor, especialista, asistente, colaborador, servidor
jonario, quierretabord; verifics, controlé oTevistetdocumento: Puede-mctuir tambign-ia

~ firma digital del llamado por procedimiento a dar confianza administrativa a quién suscribe la

ks firma principal del documento electrénico. =
— —uj~No Repudio: Es la-imposibilidad para una persona-dedesdecirse de sus-aclos-ttiando ha
e ———plasmado su voluntad en-un documento y lo ha firmado en forma manuscrita o.digitalmente
A —con un certificado emitidopor una Entidad de Certificacion acreditada en cooperacion de una
Entidad de Registro o Verificacion acreditada, salvo que la misma entidad tenga ambas
calidades, empleando un software de firmas digitales acreditado, y siempre que cumpla con lo
previsto en la legislacion civil'.
El no repudio hace referencia a la vinculacion de un individuo (o institucion) con el documento
electronico, de tal manera que no puede negar su vinculacién con él ni reclamar supuestas
modificaciones de tal documento (falsificacion).
v) Suscriptor: Son aquellos Servidores que cuentan con autorizacion pafa firmar digitalmente
documentos electrénicos, mediante la utilizacion de certificados digitales emitidos por una
Entidad de certificacion debidamente acreditada.

Unidad de Tecrologla de la fnfamac?n 6 |t18
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w) Infraestructura Oficial de Firma Electronica (OIFE): Es el sistema confiable, acreditado,
regulado y supervisado por la AAC que cuenta con los instrumentos legales y técnicos para
garantizar los procesos de certificacion digital. Es decir, es la infraestructura dentro de la cual
se generan las firmas y certificados digitales seguros y confiables, siempre y cuando se
respeten sus disposiciones y normatividad.

x) Tarjeta Inteligente (smart card): En el contexto de firmas y certificados digitales, es un
dispositivo de almacenamiento, del tamafio y forma de una tarjeta de crédito convencional, que
cuenta con un chip criptogréfico para almacenar de manera segura y confiable las claves
privada y plblica, los certificados digitales y otros datos.

y) Token Criptografico: Es un dispositivo fisico del tamafio y forma de una memoria USB
convencional, Este pequefio dispositivo contiene un chip criptogréafico donde se almacena la
clave privada de manera segura.

z) Visto Bueno Digital: Es la firma digital configurada como un tipo de firma adicional que
correspondera a cada uno de los firmantes responsables de revisar y dar visto bueno al

documento.

ACRONIMOS
_En la presente Directiva se utilizan los siguientes acrénimos: o

a) GRA: Gobierno Regional de Ancash.

GRPPAT Gerencia Regiomatde Planeamiento Presupuestoy Acondicionamiento Territorial:
~ ¢) SGDITI: Sub Gerencia de Desarrollo Insfitucional y Tecnologia de la Informagion.
d) UTI: Unidad de Tecnologia de la Informacion.

e 7. RESPONSABILIDADES —————- ==t s

- 7.1 Del Administrador del Certificado Digital B '

a) Entregar informacién veraz durante la solicitud de emisién de certificados y demés procesos:
suspensién, anulacion, cancelacion ante RENIEC.

b) Cumplir permanentemente las condiciones establecidas por la Entidad de Certificacién para
la utilizacién del Certificado. -

¢) Solicitar la generacion, renovacion, actualizacion, cancelacion o anulacion de los certificados
digitales ante la EREP-RENIEC.

d) El Administrador del Certificado Digital solicita a la EREP-RENIEC |a emisién y cancelacion
de los certificados digitales del/ la suscriptor/a, asumiendo las ohligaciongs del Titular,

\
16 F-%l/ }?.'é
- \_).\
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estipuladas en el arliculo 15 del Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado con Decreto Supremo N° 052- 2008-PCM.

7.2. De la Sub Gerencia de Desarrollo Institucional y Tecnologia de la Informacién.

a) La SGDITI, es el 6rgano responsable de conducir y coordinar las acciones administrativas
correspondientes al proceso de modemizacion de la gestion plblica del Gobierno Regional
de Ancash y de la firma digital, asi como de conducir las acciones de simplificacion
administrativa del GRA.

b) La SGDITI, es la responsable de difundir la presente directiva en coordinacion con la
Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial.

¢) La SGDITI a través de la UTl es el responsable operativo de la implementacion de la firma
digital, asi como de los procesos asociados que consideren la firma digital de los funcionarios
y servidores publicos del Gobierno Regional del Ancash en los sistemas de informacion.

d) La SGDITI a través de la UTI, gestiona las condiciones para la firma digital como
equipamiento de recursos humanos, normas de regulacion para la implementacion de las
firmas y certificados digitales en el Gobiemo Regional de Ancash.

e) El 4rea usuaria efectuard las coordinaciones necesarias con la SGDITI en caso de

. presentarse siluacicﬁés- domo: olvidoo pérdi&é-aaﬁ__co,ntraseﬁa 0 renuvacibh ,de-l_c;g,rt'rﬁcado
digital, entre otros, a ﬁn de poder solucionar la [nt;iaencia, B

7.3. De la Unidad de Tecnologia de 1a Informacién.

-a) La UTI, es responsable de incorporar las medidas de seguridad destinadas a mantener
—inalterado los documentos—electronicos con—firma—digital, conservarlo—y—asegurar la
——confidencialidad, disponibilidad e integridad de dichos documentos. —_

E— —b)~La UTI, realizar4 la capacitacién sobre el uso de lafirma digital con el certificadodigital a los
funcionarios y servidores plblicos del Gobierno Regional de Ancash, asl como la explicacion

del proceso en que se utilizara dicha firma.

¢) La UTI, es responsable de emitir un resumen de los documentos firmados digitalmente por
los servidores civiles del Gobierno Regional de Ari_cash. previa solicitud mediante-correo
electrénico institucional.

d) Incorporar las medidas técnicas orientadas a mantener la integridad del documento
electronico con firma digital y que la informacion que contenga sea accesible [ﬁra‘su posterior

1§ MOV,

consulta. r b,
rd
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7.4. Del Suscriptor.

7.4.1. Todo/a suscriptor/a que tiene asignado un token u otro dispositivo de almacenamiento de
certificado digital es responsable de cambiar el PIN para su uso. Puede realizar los
cambios de PIN que considere convenientes a través de la opcién de gestion de
dispositivo, pudiendo solicitar el apoyo de la UTI, siendo responsable de mantener la
confidencialidad de la misma.

7.4.2. Emplear adecuadamente su certificado digital, conforme a la normativa vigente.

7.4.3. Dejar de utilizar |a clave privada, transcurrido el plazo de vigencia del certificado digital.

7.44. Notificard a la EREP- RENIEC, a través del Administrador de los Certificados Digitales
sin retrasos las inexactitudes o cambios en el contenido del certificado digital.

7.4.5. Proteger el acceso al repositorio del certificado digital (computador, tarjeta inteligente,
token criptografico).

e 74.8. En caso de la pérdida del token criptografico, laptop o Pc, el suscriptor debe comunicar
flis inmediatamente a la SGDITI, con copia a UT| o quien haga sus veces para la gestion de
la cancelacion y baja correspondiente ante el RENIEC.

. Laclave privada es intransferible. En tal sentido, el suscriptor es responsable de lamisma,

por lo que debera mantener su control y la reserva bajo responsabilidad.

. Al ser responsables de los framites y actuaclones que se realicen utilizando su firma
digital, deberan evitar que terceras personas utilicen |as claves asignadas.

4.9 A partir deﬂmremmmmmcauw@mmﬂmﬂguaﬁmmmwm
del Gobierno Regional de Ancash reconocen como propio y auténtico los ducumentos

que por su medio se'generen y acepten las consecuencias derivadas del uso de la firma
digital, siendo responsables de la veracidad del contenido de la informacionTegistrada en

C—— ——— todos los documentos-autorizados. e— e

S ~——7.4:10.Proteger el acceso alTepositorio del certifi cado digital (computador, tarjeta lnteligente,
token criptografico).

Unidad de Tecnologia de la Informacion 9| 18
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8. DISPOSICIONES GENERALES
8.1. La suscripcion de un documento electrénico con firma digital generado desde un certificado

digital vigente, s un mecanismo tecnoldgico que posee validez y eficacia juridica.
8.2. Laimplementacion de la firma digital tendr4 los siguientes beneficios:

e  Simplificacion administrativa, considerando que no necesitara desplazamiento de los
documentos en fisico para hacer tramites o recibir respuestas.

= Reducir impactos ambientales reduciendo la utilizacion de papel, lo cual busca una
gestion Ecoeficiente.

e  Aportar el aumento de la confianza electrénica.

e Aportar el desarrollo del gobierno electrénico.

e  Otorgar mayor seguridad e integridad a los documentos.

B.3. La firma digital se basa en la propiedad sobre un mensaje o documento cifrado (resumen hash)

utilizando la clave privada de un suscriptor de cerificado digital y ésta sélo puede ser descifrado
LY utilizando la clave publica asociada. De tal manera, se tiene la seguridad de que el mensaje o
- , documento que ha podido descifrarse utilizando la clave pablica solo pudo cifrarse utilizando la

clave privada,

9, DISPOSICIONES ESPECIFICAS

—94-—De la Emision del Certificado Digital fe—r e
9.1.1. El trémite de certificado digital se inicia con la manifestacion de necesidad del drgano u
~unidad orgénica de firmar digitalmente los documentos, lo cual se solicita mediante
formato de Solicitud de Firma Digital segin Anexo N° 02, la que es alcanzada al
~ Administrador df.'_ Ceﬂiﬂc-adns Digitales, par_qf Me correspondiente.__ :
9.1.2. El GRA, designa al Administrador del Cerlificado Digital, quién es el responsable de
coordinar las gestiones de Certificados Digitales ante RENIEC para el personal de la
entidad. )
Esta designacion la realiza el GRA a través de un formulario llamado Solicitud de Acceso
al Servicio de Emision de Certificados Digitales, la misma que tiene que ser informada al
EREP-RENIEC,
Para dicho efecto, el Administrador del Certificado Digital debe seguir los pasos
establecidos en la GUIA TEMPORAL PARA EL REPRESENTANTE DE ENTIDAD:
GENERACION DE LISTA DE ASPIRANTES A SUSCRIPTOR, colgado denfro de la web
E)[W 2021

o
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del EREP-RENIEC en Manuales de la Plataforma Integrada de Entidad de Registro.
https://pki.reniec.gob.pe/pier/
El Administrador del Certificado Digital debe:

a)

~ Tesponsabiz deTevisarsucorreo tantoemia bandeja de entrada como e bandefa

Registrar los datos de los suscriptores a fravés de la Plataforma Integrada de la
Entidad de Registro - PIER del EREP-RENIEC,

Crear la "Lista de Aspirantes a Suscriptor” se adjuntara por cada aspirante una
declaracion jurada que sera completada por el suscriptor adjuntando su fotografia
reciente (podria ser capturada con su celular) y firmada, la firma debe ser la
consignada en su DNI, el cual servira como sustento.

Rellenar y firmar los aspirantes a suscriptor, el formato de DECLARACION JURADA
DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR CERTIFICADO
DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S N°008-2020-5A Y
D.S 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL,
segin (Anexo 1). Y el Administrador del Certificado Digital con el rol de
representante de entidad debera firmar digitalmente (en formato .pdf) por cada
registro del listado de aspirantes a suscriptor que desea generar.

Luego de recibir el suscriptor por correo electronico una clave y la ruta para

descargar el Certificado Digital emitido por la EREP-RENIEC en un plazo méximo
de cinco (05) dias habiles en su correo elecirnico institucional. El suscriptor sera

de cormeo no desea-do, la emisin de dicho certificado y_ sus instrucciones
correspondiente por la EREP-RENIEC.

Recibido elcorreoelectronico del EREP-RENIEC; el suscriptor deberacomunicarse
con la Unidad-de Tecnologia de la Informacion - UTI, para que procedan a la
instalacion delcertificado digital en suequipo de computo. En el-proceso de
instalacion del Certificado Digital se solicitara que el suscriptor ingrese una
contrasefia, la cual servira, para que pueda firmar a parir de ese momento los
documentos electronicos. ’

En caso que el 4rea usuaria considere conveniente, determinara quién o-quiénes
podran hacer uso de la instalacion del cerificado digital mediante un token u atro
dispositivo de almacenamiento del certificado digital. Se solicitara que el suscriptor
ingrese un Pin, el cual servira, para que pueda firmar a partir de ese momento los
documentos electronicos.

Unidad de Tecnologia de fa fnforma::/dn 1TB
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9.2. Del uso de la firma y certificado digital de los suscriptores

9.2.1

922

9.23.

924

© 925

. Los suscriptores de las reas usuarias del Gobierno Regional del Ancash deben hacer
uso progresivo de la firma y certificado digital en todos los documentos electrénicos que
emitan en el marco de su competencia funcional.

Para que un suscriptor pueda utilizar |a firma digital en los documentos electronicos, debe
contar con el Certificado Digital, un dispositivo electronico de seguridad que almacena su
clave privada (token criptografico y/o computador) y el Software de Firma Digital.

Los suscriptores de las &reas usuarias del Gobierno Regional del Ancash son
responsables del contenido del documento electrénico en el que firmen digitalmente a
través de los sistemas de informacién del Gobierno Regional del Ancash o a través de un
componente de firma digital acreditado por el RENIEC.

Los suscriptores harén uso de los certificados digitales para firmar digitalmente
documentos electronicos de acuerdo a las funciones y procedimientos de su
competencia. El uso de la contrasefia de su certificado digital es intransferible, siendo
responsabilidad del suscriptor el uso de la firma de cualquier documento electronico
usando su usuario y contrasefia, lo que generara el no repudio de esta ni siquiera por el
propio suscriptor duefio de la firma y certificado digital.

Con relacion al uso de la clave privada y del cerlificado digital por parte del suscripter,

este debera cumplir con lo siguiente:

9.2.6.

27269 - Ley de Firmas y Certificados Digitales y su Reglamento y sus modificatorias.

b) Mantener el control y absoluta reserva de |a clave privada bajo su responsabilidad y
debe ser conocida linicamente por él

c) Encasode extravio o pérdida de la tarjeta inteligente o token criptogréfico se estaria
garantizando-que-nadie que no conozca dicha contrasefia o PIN de acceso podra
hacer uso de su fima digital. _

d) Custodiar su contraseiia o PIN de acceso de forma diligente, tomando las
precauciones razonables para evitar su pérdida, revelacion, modificacion o uso no
autorizado.

e) En caso de que la clave privada quede comprometida en su seguridad, el suscriptor
debe notificarlo de inmediato al Administrador del Certificado Digital del GRA; para
que proceda a la cancelacion del certificado digital. ,

Los suscriptores son responsables del contenido de los documento

_\‘e[a nicos
16 }JU n%)lfi

firmados digitalmente.
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.29,
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. El suscriptor debe elaborar el documento y convertiflo a formato PDF para firmarlo

digitalmente. En caso no se haya efectuado la firma digital, podra modificar el documento

las veces que sea necesario para su posterior firma.

Para firmar digitalmente un documento electronico, se debera seleccionar y cargar el

documento electronico a firmar mediante el Software de Firma.

En caso se requiere firmar documentos de forma masiva se debera realizar la firma en

blogue.

Excepcionalmente, cuando por razones técnicas del sistema informatico, el suscriptor no

pueda firmar digitalmente el documento slectrénico, puede usar la firma manuscrita, a fin

de no paralizar las labores diarias en el cumplimiento de sus funciones.

0.El documento electrénico fimmado digitalmente debe ser almacenado en el repositorio
digital de documentos del Gobierno Regional del Ancash, para futuras referencias de ser

el caso y conforme a la normatividad vigente.

9.3. Del procedimiento de Cancelacion y Anulacién de la sollcitud de los Certificados Digitales

8.3.1

. Procede en los siguientes casos:
a) Cuando por eror del Organo ylo Unidad Orgénica, del solicitante y/o del
Administrador del Certificado Digital se haya consignado informacion inexacta en la

solicitud,

b —Pordeterioro, afteracion o cualguier otro-frecho queafecte ta tlave privada—o1a

contrasefia de acceso a su clave privada.
c¢) Porla pérdida, robo o extravio del dispositivo electronico de seguridad que almacena

su clave privada{computador o token criptogréfico).

- d) Cada vez que-haya desvinculacion o rotacion-de personal el Gerente /Sub Gerente

| Jefe inmediatode la unidad funcional al-quese encuentre aslgnadoelpersonal,
remitira al Administrador del Certificado Digital a relacién de personal con su DNI.

e) Cuando el suscriptor del certificado digital solicite inmediatamente al Administrador
del Certificado Digital la cancelacion de su cerfificado, cuando sospeche el
compromiso pnte'hdiél de su clave privada, debido a la pérdida de su contrasefia o
sospecha que un tercero conozca o pueda deducir dicha contrasefia.

9.3.2. El Administrador del Certificado Digital debera segulr los pasos establecidos en la GUIA

DE USUARIO: OPERADOR DE REGISTRO DIGITAL, colgado dentro de la web del
EREP-RENIEC en Manuales de la Plataforma Integrada de Entidad de Registro, seccién

del Manual: Cancelacion de Certificados Digitales. hitps:/ipki.reniec.gob.pefPier/
Dy 2f)

16N
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9.4. La administracion del Token Criptografico

10.1.

—en el repositorio de documentos digitales del Gobiernn Reglonal del Ancash con las medldas de

10.2.

10.3.

9.4.1. El Administrador del Certificado Digital, asignara un token a cada una de las Gerencias y
Sub Gerencias del GRA.

94.2, En el caso de solicitud de token para ofras posiciones que no sean Gerentes, Sub
Gerentes del GRA el responsable de la oficina remitira al Administrador del Certificado
Digital, la relacion de servidores que visaran y/o firmaran los documentos, debiendo llenar
el Formalto de Requerimiento de Dispositivo Criptogréafico — Token., segin Anexo 3.

9.4.3. La asignacion del token la realiza el Administrador del Certificado Digital, se efecta
mediante el formato de Asignacion de Dispositivo Criptografico, segin Anexo 4.

9.4.4. El Administrador de Certificado Digital, instruye a los suscriptores, respecto al
almacenamiento del certificado en el token.

9.4.5. En caso de blogueo de password o PIN del token, el suscriptor esta en la obligacion de
comunicar al Administrador del Certificado Digital, quién verifica si se trata de un bloqueo
momentaneo o permanente.

Si fuera un blogueo permanente, el Administrador del Certificado Digital, se comunica con
la EREP-RENIEC para la revocacion del certificado digital y generacion de uno nuevo.

9.4.6. El suscriptor es responsable del token criptogréfco asignado. En caso este haya sido

perdido, sustraido, deteriorado, averiado o robado, éste debera ser austltufdo con otro

token con caracteristicas |guales o mejores, el cual debe ser aprnbado.

DISFOSIGIONES COMPLEMENTARIAS

Los documentos electronicos firmados dlgllalmlnte deberan estar conservados y almacenados

seguridad y en cumplimiento de la normatividad corespondiente, garantizando su
confidencialidad, disponibilidad e integridad del contenido del documento electrénico.
Para realizar la consulta de verificacion de autenticidad de un documento con firma digital se
debera acceder al codigo QR ylo al link impreso autométicamente en cada documento
electrénico firmado  digitalmente usando el https://web.regionancash.gob.pe/verifica-ara
ingresando el codigo de verificacion de cada documento con firma digital.
La clave privada es almacenada de manera segura en un dispositivo eriptografico que cumpla
con el Estandar FIPS 140-2 seccion 4.7.2 o Common Criteria EAL4+, y esta en posesion del
suscriptor del certificado digital (tarjeta inteligente, token o disco duro de la computa hra}

16 N)(l [, 3021
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10.4. Por la naturaleza de la utilizacion de las firmas y certificados digitales, lo dispuesto en |a presente
directiva sera ejecutado progresivamente de acuerdo a las necesidades de cada unidad
orgénica, con la finalidad de que no dificulte su labor administrativa o procedimiento en un inicio,

11. ANEXOS

Forman parte de la presente Directiva los anexos siguientes:

11.1.  Anexo 1: Declaracion Jurada de Identificacion No Presencial para Solicitar Certificado Digital
- Persona Juridica En El Marco De Los D.S N°008-2020-SA Y D.S 044-2020-PCM que declara
el Estado de Emergencia Nacional.

11.2. Anexo 2: Solicitud de firma digital

i 113, Anexo 3: Requerimiento de token.

- 11.4. Anexo 4: Asignacion de token,

Unidad de Tecnologia de la Informacion 15| 18
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ANEXO 1

Identidad ﬁ
dipitel

DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR
CERTIFICADO DIGITAL - PERSOMNA JURIDICA EN EL MARCO DE LOS D.5 N"008-2020-5A
Y D.5 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL

Ei Suscrito.

confechaceemven _ ) 1 (wrdoy

Identfcado (a} cen DNIN®
fecha d2 emwdn en w DNl faizo)

Komkree ¢ la Enadad e

Infermacion del trabajador (En departamento, provincia y distrito consignar de acuerdo
a su sede Lshoral)

oede ldeb - - e o e e e

Dépanameety = e PIOMRGE o el

Cuerso

Lz y 12cha

f - -
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ANEXO 2
SOLICITUD DE FIRMA DIGITAL
Goblerng ﬁ%"mwpl USO DE LA FIRMA Cédlgo' LUQEr:
ANCASEL DIGITAL UTI-FORM-01 Fecha:
N° DNI/CE Nombres Apellidos
<nombres de el : :
<DNI> suscriptor/a> <apellidos del suscriptor/a=
Organo y/o Unidad Organica,
seqiin corresponda Cargo Correo Institucional
< Organo ylo unidad orgénica de ella suscriptor/a> | sﬁ:::?i%tg%:lﬁa correo@regionancash.gob.pe

Documento ylo resolucion de designacion

Observaciones
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