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Visto, el Informe N° 058-2008-REGION ANCASH/GRPPAT/SGDI-IN.058
y demas documentos gue lo acompafan:

CONSIDERANDO:

Que, mediante Resolucion de Contraloria N° 320-2006-CG, se aprobd la
Normas de Control Interno, conteniendo entre otras, disposiciones relacionadas a los
controles para las Tecnologfas de la Informacion y Comunicaciones, entre ellos el
requerimiento y mantenimiento del software, seguridad fisica y logica de las salas de
computo, redes informaticas, respaldo de la informacion, soporte técnico en el
mantenimiento de las maquinas, licencias, sistemas operativos y base de datos, entre otros,
realizadas por las Oficinas de Informatica 0 quien haga sus veces, que permita cumplir
eficientemente sus actividades en las 4reas de produccién, desarrollo y soporte técnico de
los Sistemas de Informacion:

Que, asimismo, los equipos de procesamiento y transmisién de datos,
constituyen herramientas importantes en el desarrolio de las actividades de las diferentes
unidades organicas dependientes del Gobierno Regional, en el objetivo de alcanzar las
metas institucionales de manera eficiente y eficaz, razén por la que se debe garantizar la
adecuada adquisicién, uso y prateccién de dichos recursos informaticos;

Que, es necesario establecer normas que regulen la correcta utilizacién y
mantenimiento de los recursos informaticos existentes, de propiedad del Gobierno Regional,
para garantizar la seguridad y continuidad de las operaciones en los equipos de computo,
asi como de los servicios de Internet e intranet con que se cuenta;

Estando a Io propuesto e informado por la Sub Gerencia de Desarrollo
Institucional y contando con las visas correspondientes;

En uso de las facultades conferidas por la Ley Organica de Gobiernos
Regionales N° 27867, y su modificatoria |a Ley N° 27902;

SE RESUELVE:

ARTICULO PRIMERO.- Aprobar la Directiva N° 005-2008-GRPPAT/SGDI-
DI.005.NP de “Normas para el Uso, Adquisicién y Proteccién adecuada de los Recursos
Informéaticos de propiedad del Gobierno Regional de Ancash”, por los fundamentos
€xpuestos en la parte considerativa y que como anexo forma parte de la presente resolucion.

ARTICULO SEGUNDO.- Transcribir la presente resolucién a todos las
unidades organicas de la sede del Gobierno Regional de Ancash, para su aplicacién bajo

responsabilidad.
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DIRECTIVA N° 005-08-REGION ANCASH/GRPPAT/SGDI.05.NP

NORMAS PARA EL USO. ADQUISICION Y PROTECCION ADECUADA DE LOS

RECURSOS INFORMATICOS DE PROPIEDAD DEL GOBIERNO REGIONAL DE

ANCASH

OBJETIVO

Establecer los instrumentos necesarios que regulen el uso, adquisicion y proteccion
adecuada de los recursos informaticos de propiedad del Gobierno Regional de Ancash.

BASE LEGAL

- Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.
Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del Software en la

Administracién Publica.
- Decreto Supremo N° 013-2003-PCM.
- Decreto Supremo N°® 037-2005-PCM.
- Ordenanza Regional N° 013-2006-REGION ANCASH/CR.
- Normas y Procedimientos para Elaborar Diagramas de Flujo.
- Normas de Codificacion de Documentos Normativos.

FINALIDAD

Definir e implementar las normas para el uso, adquisicién y proteccién adecuada de los
recursos informaticos de propiedad del Gobierno Regional de Ancash.

ALCANCE

La presente Directiva es administrada por la Sub Gerencia de Desarrollo Institucional y es
de aplicacién por todos los drganos dependientes del Gobierno Regional de Ancash.

DISPOSICIONES GENERALES

5.1 Definiciones

5:1.1

Recurso informatico.- Todo equipo que permite el procesamiento y la
transferencia de datos, voz, video, multimedia y cualquier tecnologia
emergente. (Se considera como equipo de procesamiento y transmision de
datos y servicio de acceso a Internet, los considerados en el Anexo 1).

Equipo de procesamiento de datos.- Todo equo informatico que permite el
procesamiento de informacién

Equipo de transmision de datos.- Todo equipo informéatico que
especificamente permite la transferencia de datos, voz, video, multimedia, etc.

Usuario de la Red.- Todo trabajador, practicante o personal externo que
cumpla sus funciones para el Gobierno Regional de Ancash, al cual se le
asigne temporal o permanentemente el uso de cualquier recurso informatico
para cumplir su labor.

Acceso via Internet- Servicio de Internet, disponible a todos los usuarios,
para acceso a determinadas sitios Web y enlaces a otras paginas del Estado.

[
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5.1.6 Red interna de datos.- Interconexién entre computadoras, que permite
compartir recursos informaticos (archivos, unidades de red, impresoras, acceso
a Internet y otros)

5.1.7 Soporte Técnico.- Son las acciones de servicio de mantemm:ento reparacion,
diagndstico de los equipos informaticos o sistemas instalados. También se dice
de la persona o conjunto de personas responsables del buen funcionamiento
de la Red Informatica.

ADQUISICION DE BIENES INFORMATICOS

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

El 6érgano encargado de la adquisicion de los bienes informaticos fisicos y I6gicos, es
la Gerencia Regional de Administracion (GRAD), a través de la Sub Gerencia de
Abastecimiento y Servicios Auxiliares (SGASA).

A fn de lograr coherencia con la Administracion de la Red, la Gerencia Regional de
Administracion antes de la adquisicién de todo elemento que formara parte de la Red
Informatica del Gobierno Regional de Ancash debera contar con el asesoramiento de
la Unidad de Informatica, de la Sub Gerencia de Desarrollo Institucional - Gerencia
Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial, quien
emitira un informe de las caracteristicas técnicas de acuerdo a los términos previstos
en esta Directiva.

La Gerencia Regional de Administracion debera coordinar con la Gerencia Regional
de Planeamiento, Presupuesto y Acondicionamiento Territorial, a través de la Unidad
de Informatica el Software, Hardware o Servicios Informaticos por adquirir, sea a nivel
de compra, alguiler, convenio u otra modalidad, que correspondan a las necesidades
institucionales y estén acordes con las tecnologias de informacién e informética en

vigencia,

De acuerdo con el numeral anterior, todo requerimiento de un bien/servicio
informatico debe contar con la opinién expresa de la Unidad Informatica.

Cumplidas las formalidades establecidas por la Ley General de Adquisiciones, la
Unidad de Informatica debera supervisar la recepcion de la adquisicidn, para
garantizar la concordancia entre lo solicitado y lo vendido por el Proveedor,
elaborandose de ser el caso un informe de observacion, o en su defecto bastara que
otorgue el visto bueno al documento de remision de la adquisicién.

Las caracteristicas del Software/Hardware podran incluir marca referencial, pudiendo
estas ser remplazadas siempre que se certifique que la marca reemplazante cumpla o
mejore las condiciones de calidad, rendimiento y garantia, as/ como se constituya en
la mejor alternativa econdmica o que la marca inicialmente propuesta ya no se
encuentre en el mercado nacional,

Las propuestas de servicio deberén incluir un programa de acciones, con el
cronograma y requerimientos adicionales para su gjecucién (equipos, personal de
apoyo, etc.) y seran puestas en consideracion de la Unidad de Informatica, para su
evaluacion; de ser aprobada, la Unidad de Informatica supervisara su ejecucion.

La Gerencia Regional de Administracién a través de la Sub Gerencia de
Abastecimiento y Servicios Auxiliares debera hacer de conocimiento a los proveedores
activos de Bienes/Servicios informaticos, las disposiciones contenidas en el presente
Capftulo via mail electrénico o documento oficial segun sea el caso, debiendo los
proveedores comprometerse de su cumplimiento, firmando una Declaracién Jurada
simple, de haber tomado conocimiento del mismo que sera presentado conjuntamente
con la cotizacion remitida para tal efecto.
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Vii. COMPORTAMIENTO DEL USUARIO EN LA RED !N#ORMATICA DEL GOBIERNO
REGIONAL DE ANCASH

7.1 Todo trabajador gue tenga asignada una cuenta de usuario es el responsable directo

Vil

7.2

7.3

7.4

por los accesos y usos en la intranet e Internet “navegados” a traves de la Red
Informatica del Gobierno Regional.

Todo trabajador que tenga asignado un equipo de computo tendra |a responsabilidad
de protegerlo en su integridad fisica,

Esta prohibido para el usuario de la Red Informatica del Gobierno Regional de
Ancash, la utilizacién de protectores de monitor (“screen saber”) o claves de acceso
para el encendido de la PC's, lo contrario representa una falta grave.

Cualquier practicante de la Sede Regional que sustraiga informacion institucional sin
autorizacién de la Gerencia Regional u Oficina en la que realice sus practicas,
automaticamente queda imposibilitado de continuar sus practicas, debiendo
informarse a la Sub Gerencia de Recursos Humanos para ser comunicado a su
Universidad de Origen por parte de la Gerencia General, ademas de adoptar las
investigaciones que puedan corresponder.

DISPOSICIONES FINALES

8.1

8.2

8.3

El incumplimiento de las normas establecidas en la presente Directiva constituye falta
de caracter disciplinaria y, por tanto se sancionara de acuerdo a lo dispuesto en el
Decreto Legislativo N° 276 y su Reglamento y demés normas legales conexas.

El software instalado en los servidores principales de la Red Informatica esta
legalmente adquirido y licenciado por el Gobierno Regional de Ancash; por tal motivo
queda expresamente prohibido el uso de softwares no licenciados por parte del

usuario en cualguier equipo asignado.

La Gerencia General Regional se reserva el derecho a presentar la denuncia
correspondiente al(os) que resulte(n) responsable(s) por actuaciones que constituyan
delitos aunque no estén expresamente prohibidas en esta Directiva.

8.4 La Administracién de la Red esta obligada a informar permanentemente al organo de

control patrimonial, sobre los accescrios que son reemplazados en cualquier equipo
de la Red Informatica del Gobierno Regional de Ancash.

IX. PENALIDADES Y RESPONSABILIDADES

9.1 Las faltas cometidas por los usuarios a la presente Directiva seran evaluadas por la

8.2

Unidad de Informatica de la Sub Gerencia de Desarrollo Institucional, debiendo
informar y emitir opinién técnica dirigida a la Comisién de Procesos Administrativos
para determinar su gravedad; las faltas podran ser de dos tipos.

a) Falta leve.

b) falta grave.

Tanto la Unidad de Informatica como la Comision de Procesos Administrativos
considerara falta !eve aquella en la que el usuaric no ha cumplido con las
instrucciones impartidas por la Administracion de la Red respecto al uso de los
equipos e infraestructura asociados a ellos, conforme a lo establecido en esta

Directiva.

9.3 Tanto la Unidad de Informatica como la Comisién de Procesos Administrativos

considerara falta grave:

a) El intento de modificar los privilegios o cuentas asignadas a los usuarios en la Red

Informética cuando no se tenga autorizacion.
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VIl. COMPORTAMIENTO DEL USUARIO EN LA RED INFORMATICA DEL GOBIERNO

REGIONAL DE ANCASH

7.1 Todo trabajador que tenga asignada una cuenta de usuario es el responsable directo

7.2

7.3

7.4

por los accesos y Usos en la intranet & Internet "navegados” a través de la Red
Informatica del Gobiernc Regional.

Todo trabajador que tenga asignado un eguipo de computo tendra la responsabilidad
de protegerlo en su integridad fisica. '

Esta prohibido para el usuario de la Red Informatica del Gobierno Regional de
Ancash, la utilizacién de protectores de monitor (“screen saber’) o claves de acceso
para el encendido de la PC’s, lo contrario representa una falta grave.

Cualquier practicante de la Sede Regional que sustraiga informacién institucional sin
autorizacion de la Gerencia Regional u Oficina en la que realice sus practicas,
autormaticamente queda imposibilitado de continuar sus practicas, debiendo
informarse a la Sub Gerencia de Recursos Humanos para ser comunicado a su
Universidad de Origen por parte de la Gerencia General, ademas de adoptar las

investigaciones que puedan corresponder.

VIIi, DISPOSICIONES FINALES

8.1

8.2

8.3

El incumplimiento de las normas establecidas en |a presente Directiva constituye falta
de caracter disciplinaria y, por tanto se sancionara de acuerdo a lo dispuesto en el
Decreto Legislativo N° 276 y su Reglamento y demas normas legales conexas.

El software instalado en los servidores principales de la Red Informatica esta
legalmente adgquirido y licenciado por el Gobierno Regional de Ancash; por tal motivo
queda expresamente prohibido el uso de softwares no licenciados por parte del

usuario en cualguier equipo asignado.

La Gerencia General Regional se reserva el derecho a presentar |a denuncia
correspondiente al(os) que resulte(n) responsable(s) por actuaciones que constituyan
delitos aunque no estén expresamente prohibidas en esta Directiva,

8.4 La Administracion de la Red esta obligada a informar permanentemente al érgano de

contrel patrimonial, sobre los accesorios que son reemplazados en cualquier equipo
de la Red Informatica del Gobierno Regional de Ancash.

IX. PENALIDADES Y RESPONSABILIDADES

9.1 Las faltas cometidas por los usuarios a la presente Directiva seran evaluadas por la

9.2

9.3

Unidad de Informatica de la Sub Gerencia de Desarrollo Institucional, debiendo
informar y emitir opinién técnica dirigida a la Comision de Procesos Administrativos
para determinar su gravedad; las faltas podrén ser de dos tipos.

a) Falta leve.

b) falta grave.

Tanto la Unidad de Informatica como la Comisién de Procesos Administrativos
considerara falta leve aguella en la que el usuario no ha cumplido con las
instrucciones impartidas por la Administracion de la Red respecto al uso de los
equipos e infraestructura asociados a ellos, conforme a lo establecido en esta

Directiva.
Tanto la Unidad de Informatica como la Comisién de Procesos Administrativos
considerara falta grave:

a) El intento de modificar los privilegios o cuentas asignadas a los usuarios en la Red
Informética cuando no se tenga autorizacion.
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b) La Unidad de Informatica dictara |as normas y procedimientos pertinentes para
asegurar una adecuada instalacién o desinstalacién del software establecido como

estandar,

c) Los usuarios sélo tendran instalado en sus computadoras el software, aplicativos
y/o sistemas de informacion autorizados de acuerdo a lo establecido por la Ley
28612, que norma el uso, adquisicion y adecuacién del software en |a
Administracién Publica.

d) Los usuarios no estan autorizados para instalar, desinstalar ni copiar ningun tipo
de Software, en ninguna computadora personal,

10.1.3 Del software instalado

a) Los equipos de cémputo personales adquiridos y/o instalados por el Gobierno
Regional de Ancash, sélo pueden contener el software propuesto por la Unidad de
Informatica (ver anexo N° 3) ylo el software desarrollado o adquirido por Ia
institucion, los cuales cuentan con las licencias de uso respectivo.

b) Todo producto de software no desarrollado en el Gobierno Regional de Ancash o
todo acceso a software de terceros debera contar con la autorizacién respectiva,
para tal caso la oficina solicitante del recurso, debera gestionar la adquisicion del
mismo, teniendo en consideracién la aplicacién de la Ley N° 28612, Ley que
norma el uso, adquisicion y adecuacion del Software en la Administracion Publica.

¢) El estandar en la configuracién de discos de las computadoras personales debera
considerar dos particiones:

¢.1) La primera (unidad C:\) deberd contener el sistema operativo y software de
aplicacion autorizados.

¢.2) La segunda (unidad D\ o E:\) deberd contener un directorio DATA con
informacion de los usuarios, es decir documentos, hojas de calculo,
presentaciones, proyectos, etc. Esta particion NO debe contener archivos de
sistema o software alguno. :

€.3) En el caso de los equipos que sean utilizados por més de un usuario, debera
existir una subcarpeta que identifique a cada usuario dentro de la carpeta
DATA para efectos de diferenciacion.

d) Las recomendaciones para el uso adecuado de las computadoras personales, se
especifican en el instructivo: INSTRUCCIONES PARA EL USO ADECUADO DE

LOS EQUIPOS INFORMATICOS. Ver Anexo 2.

10.2 Del uso de los equipos de Impresién

10.2.1 La impresora es un recurso de red de uso compartido, a fin de optimizar las
necesidades internas de impresién.

10.2.2 El usuario tiene la obligacion de utilizar los equipos de impresion (nicamente
en trabajos relacionados con el desarrollo de las labores propias de cada

area,

10.2.3 Las recomendaciones para el uso adecuado de los equipos de impresion, se
especifican en el instructivo: INSTRUCCIONES PARA EL USO ADECUADO

DE LOS EQUIPOS INFORMATICOS. Ver Anexo 2.
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10.3 Del uso de los €quipos y accesorios de equipos de transmisidn de datos y
servicios de red e Internet

10.3.1 Los €quipos de transmisién de datos son recursos de red para uso
compartido, el acceso al servicio de red se brinda a usuarios autorizados.

10.3.2 Los equipos concentradores (switch) de red son de uso comun por lo que se
debe evitar e apagarlos, debido a que puede perjudicar el acceso a Ja red de
otros equipos conectados.

10.3.3 Todo usuario tendra acceso a la red para compartir y hacer uso de los
ecursos compartidos, para lo cual se proporcionara un nombre de usuario y
una contrasefia. Ambos datos seran de uso exclusivo y confidencial para

cada usuario.

10.3.4 Cada usuaric se responsabiliza al compartir un recurso del cual es
propietario, por Io que se recomienda tomar las medidas de seguridad y fijar
los niveles de acceso del recurso compartido.

10.3.5 El servicio de Internet @S un recurso de apoyo a las labores del usuario en
beneficio del Gobierno Regional, en tal sentido, el acceso a este servicio
comprende: paginas Yy servicios de caracter oficial Yy el uso del correo
institucional. (Ver anexo 4)

10.3.6 El servicio de correo electrénico institucional es un medio de comunicacién
de carécter oficial, el cual debera ser usado para fines exclusivamente
laborales y ser revisado Como minimo 2 veces al dia (mafiana y tarde
respectivamente). Por lo tanto es Indispensable solicitar a la Unidad de
informatica la apertura o actualizacion de las cuentas de correo.

10.4 Del uso de las Unidades de almacenamiento masivo (grabadoras de CD, Disco
duro extraiblo, etc.).

10.4.1 El uso de las unidades grabadoras de discos compactos, también llamados
"quemadores de CD" es estrictamente institucional,

10.4.2 El uso de memorias USB, es exclusivamente para fines institucionales y de
responsabilidad del usuario a quien se le asigné el recurso. En caso de
averias o extravio provocados por el usuario, éste deberé reponer el
componente de igual o superior caracteristica.

10.5 Del encendido Y apagado de Equipos

a) Antes de encender y utilizar el equipo verificar que todos los cables y periféricos se
encuentren debidamente conectados a la corriente eléctrica, al CPU, y/o de ser el
caso, a la red de datos,

b) La secuencia de encendido de los equipos es: primero los periféricos (monitor,
impresora, ete.) y luego el CPU.

c) La secuencia de apagado de los equipos es primero el CPU (saliendo
correctamente de! Sistema Operativo), y luego los periféricos.

d) Asegurese, antes de retirarse, que todos los periféricos conectados al equipo se
encuentren apagados.

e) No se debe apagar el CPU, mientras éste se éncuentre procesando informacién o
gjecutando algun programa.

P&gina 8/16 |
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10.6 De la Seguridad de la Informacion

10.6.1Del Almacenamiento de la Informacién

Para el almacenamiento de la informacién en el disco duro, el usuario lo
realizara solo en la ubicacién que le indique la Unidad de Informatica, -es
importante contar con disposicion de directorios o carpetas en forma ordenada,
para lo cual se debe; crear un directorio o carpeta dentro del cual, se guarde
toda la informacion generada por el usuario.

Es importante que el usuario respete la estructura de los directorios de trabajo
para facilitar la labor de copias de respaldo periddicas.

10.6.2 De las Copias de Respaldo

a) La obtencion de las copias de respaldo de la PC, debe ser periodica, segun
la criticidad o importancia de la informacién a respaldar, esta puede ser
realizada en forma: diaria, semanal, mensual y anual segun estime
conveniente el usuario; el proceso se ejecuta en coordinacion, con el
personal de la Unidad de Informatica.

b) Las copias de respaldo eventual, deben realizarse en medios de
almacenamiento (CD's) debidamente operativos y en buen estado, para
facilitar la recuperacién de la informacion ante cualquier contingencia. Es
recomendable que el respaldo se almacene en el servidor.

10.7 De la Seguridad y Control de Acceso

a) El equipo de computo debe ser apagado, cuando el titular sale a refrigerio, acude
a una reunion, se retira de la Institucion y cuando el computador no sera utilizado

en un tiempo prolongado.

b) Todo equipo de cémputo o PC, debe tener instalado y hacer uso de las Claves de
Acceso, con las siguientes secuencias:

Arranque o inicio de equipo. De uso compartido con la Jefatura de la Oficina
Protector de pantalla Institucional. Uso obligatorio

Red de data, si esta en red. Uso obligatorio

Correo electronico Institucional. Uso obligatario

Aplicativo. Uso obligatorio

¢) Las Claves de acceso o Password, se manejara de la siguiente manera:

Password de Administrador: lo manejara la Oficina de Unidad Informatica.

Password de Usuario: lo manejara el mismo usuario y la Jefatura de la
Oficina.

10.8 Prohibiciones

Queda prohibido a todo usuario:

} a. Ingerir alimentos, bebidas o fumar cerca de los equipos informaticos.

b. Utilizar el equipo para juegos. Si se detectara este mal uso, se procedera a su

eliminacién del disco.
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c. Utilizar el equipo para realizar trabajos ajenos al interés de Ia Institucion,

d. Manipular (abrir, desarmar) los equipos informaticos sin la autorizacién y

coordinacion de la Unidad de Informatica o quien haga sus veces.

e. Modificar la configuracién estandar (hardware o software) del equipo.

Instalar software y/o archivos de trabajo copiados de otras computadoras sin
autorizacion de quien corresponda.

Desactivar el servicio antivirus en cualquiera de sus opciones (sistema operativo,
correo electrénico, efc.). Este servicio esta instalado en las computadoras
personales,

Copiar los programas o instaladores disponibles en las computadoras, para uso
personal y ajeno a la institucion.

Trasladar el equipo informatico a una ubicacion diferente de donde fue
inicialmente instalado sin la coordinacién con la oficina de Informatica o quien
haga sus veces.

Utilizar mas de un equipo que realice la misma funcién (ejemplo, computadora
personal portatil y de escritorio), salvo casos debidamente justificados,

Manipular las instalaciones del cableado de red.

Modificar la configuracion de su computadora:

m. Cambiar y/o modificar la direccién |P asignada.

n. Agregar o eliminar protocolos de comunicaciones de red.

0. Cambiar o modificar el nombre a su computadora y/o grupo de trabajo
establecido.

P. Abrir correos electronicos de dudosa procedencia, debiendo ser eliminados de
inmediato.

q. Evitar el uso de disquetes, CD u otro dispositivo de almacenamiento de datos o

T.

multimedia de procedencia externa a la Institucién. En caso sea necesario
usarlos, correr previamente el antivirus respectivo, el cual debe estar instalado en
la PC del usuario,

Acceder a paginas web o descargar informacion que no sean de caracter oficial o
que atenten contra la moral (horoscopo, juegos, videos, deporte, musica, etc.).

10.9 Responsabilidades del usuario

Son responsabilidades de todo usuario:

a.

El cuidado de la informacion almacenada en el disco duro de la computadora y en
los medios de almacenamiento asignados por la institucion.

Las claves de acceso (password) que haya definido.

Almacenar toda su informacién en un directorio DATA, en la particién D:\ 0 E:\ de
su Disco Duro, a fin de mantener un orden y facilitar la labor del personal técnico
€N caso que el equipe reguiera alguna atencién,

Ejecutar el antivirus antes de almacenar en el Disco Duro infermacién proveniente
de mensajes de correo electrdnico o copiado de otro equipo a través de un medio
de almacenamiento. (Disquetes, CDs, USB).
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 Brindar las facilid

Tener una copia de respaldo (Backup) -de los archivos que contienen Ia
informacion mas importante para la realizacién de sus labores, para evitar la

pérdida de la misma.

La pérdida parcial © total de la informacion almacenada en su computadora por
efecto de algun virus o usc inadecuado de algun software.

cion) de archivos innecesarios de

Efectuar periddicamente |a depuracion (elimina
| disco duro de la computadora

uso personal del directorio DATA existente en €
asignada.

ades necesarias para la realizacion de los mantenimientos

preventivos por parte de la Unidad de Informatica.

Solicitar informacion para el uso adecuado de suministros de computo. (cartuchos,

tintas, cintas, etc.).

Solicitar a la Unidad de Informatica, informacién actualizada sobre seguridad de

datos.

10.10 De la Administracion de los Recursos informaticos

La administracion de los recursos informati
informatica o de guien haga sus veces en

cos es de competencia de la Unidad de
los organos dependientes del Gobierno

Regicnal.

10.10.1 Responsabilidades

Son responsabilidade

a.

s de la Unidad de Informatica o quien haga sus veces

El buen desempefic de los equipos de cémputo Y servicios informaticos,
brindando el soporte adecuado a las labores de los usuarios de manera eficaz y

eficiente.

uto para acceder a los servicios

La configuracién de los equipos de comp
de computo con nombre de equipo

informaticos, debiendo identificar cada equipo
y grupo de trabajo.

aquellos contenidos © servicios

Implementar herramientas que filtren o limiten
sidere atentan contra el normal

que se ofrecen en Internet, que la institucion con
desempefio de las personas, otros servicios o la moral.

rmaticos, restringiendo el acceso a
s alcances de la presente directiva o
informando a las personas

Administrar el acceso a los servicios Info
aquellos usuarios que violen las politicas, o
interfieran los derechos de los demas usuarios,
afectadas por las decisiones tomadas.

Auditar los equipos de computo institucionales sea personal O portatil y los
servicios informéticos, cuando asi lo requiera €l Organo de Control competente,
a fin de revisar cualquier tipo de material que se cree, almacene, envie o reciba
ante la presuncion de infracciones a la presente directiva.

Implementar un sistema de control y seguimiento de equipos de computo.

Apoyar el proceso de adquisicion de recursos informaticos en las tareas de:

. Evaluar los requerimientos, a efectos de emitir opinién favorable.

- Verificacién del bien a adquirir para emitir su conformidad.

e

e

CE B 22 T

-y T



TITULO CODIGO PAGINAS
DIREGTIVA DE NORMAS DE USO

ADQUISICION Y PROTECCION ADECUADA REGION ANCASH/GRPPAT-SGDI-DLO0S.NP Pagina 12/16
DE RECURSCS INFORMATICOS

XI. DISPOSICIONES TRANSITORIAS
111 La Unidad de Informatica propondra el protector de pantalla institucional a la Alta
Direccion, para su aprobacion.

11.2 La Gerencia de Planeamiento Presupuesto y Acondicionamiento Territorial, hara la
recepcion de las solicitudes para evaluar y agregar la lista de direcciones de Internet
de caracter oficial y los sitios que por situaciones laborales sean necesarios.

XIl. RESPONSABILIDADES

RESPONSABILILAUES
12.1 Todo el personal que utiliza equipos informaticos es responsable por el buen usoy

cuidado de los mismos.

12.2 La Unidad de Informética o la que haga sus veces, sera la responsable de atender los
requerimientos de soporte técnico de los equipos informaticos.

Xlll. ANEXOS
Anexo 1 Relacién de equipos informaticos.

Anexo 2 Instrucciones de uso adecuado de equipos informaticos.

XIV. VIGENCIA
A partir de la fecha de aprobacion de la presente Directiva,
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ANEXO 1
RELACION DE RECURSOS INFORMATICOS

ADAPTADOR DE RED PARA COMPUTADORA DE ESCRITORIO
ADAPTADOR DE RED PARA COMPUTADORA PORTATIL
ADAPTADOR DE MODEM — FAX PARA COMPUTADORA PORTATIL
BRIDGE - BALANCEADOR DE CARGA

CAMARA DIGITAL

CAMARA DE VIDEOCONFERENCIA

CAPTURADOR DE IMAGEN ( SCANNER )

CARGADOR DE éATERIA EN GENERAL
COMPUTADORA PERSONAL PORTATIL ({ NOTEBOOK )
CONCENTRADOR DE RED

EQUIFO MANEJADOR DE VOZ - CONMUTADOR DE VOZ
GRABADORA DE DISCO COMPACTO

IMPRESORA A INYECCION DE TINTA

IMPRESORA LASER

IMPRESORA MATRIZ DE PUNTO

LECTORA DE CINTA MAGNETICA

LECTORA DE DISCO COMPACTOQ

MODEM

MONITOR

PALMPC (TABLEPC)

FROYECTOR MULTIMEDIA

MOUSE

REFRENDADORA

RUTEADOR DE RED - ROUTER

SERVICIO DE ACCESO A INTERNET

SERVIDOR

SERVIDOR DE IMPRESION PARA RED ( PRINT SERVER))
TECLADO

TRANSFORMADOR

UNIDAD CENTRAL DE PROCESQ - CPU

UNIDAD DE ARREGLO DE DISCO - DISK ARRAY

UNIDAD DE DISCO ZIP
UNIDAD PARA COPIA DE SEGURIDAD — TAPE BACKUP EXTERNO

UNIDAD PARA GRABACION DE DISCO COMPACTO
VISOR - IMPRESOR MICROFICHAS
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ANEXO 2
INSTRUCCIONES PARA EL USO ADECUADO DE LOS EQUIPOS INFORMATICOS

Instrucciones que debera seguir el usuario para mantener en buen estado los equipos
informéticos asignados a él.

1. Del cuidado de las computadoras personales y portatiles:

1.1. Generales

a. No exponer el equipo a liquidos, precipitaciones climatolégicas, humedad
excesiva ni temperaturas extremas.

b. No colocar objetos sobre o cerca del equipo, de modo que impidan su
ventilacion.

c. Al termino de sus sesiones de trabajo, el usuaric debera apagar
completamente el equipo, incluyendo los monitores de los equipos con auto
apagado y las impresoras.

d. Todo equipo informéatico debera estar en lo posible conectado al tomacorriente
de energia eléctrica estabilizada,

e. No se deberan conectar a la red de energia eléctrica estabilizada (red UPS)
equipos no informaticos como ventilador, hervidores, radio, cargador de celular,
fotocopiadora, microondas, trituradores, etc.

1.2. Especificas para las computadoras portatiles

a. Trabajar siempre con la bateria instalada en la computadora, inclusive cuando
utilice alimentacion eléctrica externa.

b. Las baterias adicionales mientras no se utilicen, deben ser guardadas en un
lugar seco y a la temperatura que indigue el fabricante. No se debe tratar de
abrirlas ni repararlas.

c. La descarga y carga de baterias de las computadoras portétiles se efectuars
con la frecuencia y de acuerdo al procedimiento que indique el fabricante en el
manual de usuario del equipo.

d. En caso de conectarse ala red con las computadoras portatiles (notebooks), se
debe tener cuidado al conectar o desconectar la tarjeta de adaptador de red.

e. Sise tuviera que viajar con la computadora portatil, por ningin motivo se dejara
como equipaje de bodega, sino que debera llevarse como equipaje de mano.
También, debera cerrarse bien la tapa que contiene |a pantalla, desconectando
el mouse y el adaptador.

f. Evitar colocar algin objeto sobre la computadora portatil o ejercer algun tipo de
presion sobre la misma cuando esté cerrada, pues esta accién puede dafiar la
pantalla.

2. Del cuidado de los equipos de impresién

a.

El papel a utilizar en las impresoras laser debera ser de las caracteristicas (tipo, calidad
y peso) que figuran en los manuales del usuario y los recomendados por el fabricante.

Se debe considerar las medidas de austeridad en la configuracion del modo econémico
para impresién.
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c.

No se debe imprimir transparencias (slides) en las impresoras laser, 2 menos que el
modelo de impresora lo permita. En estos casos las transparencias a utilizar deberan
ser de las caracteristicas especiales para el tipo de impresora.

A fin de mantener la vida util del toner, debe evitarse imprimir graficos o cuadros con
excesiva combinacién de colores.

Las impresoras matriciales deberan mantenerse con su tapa cubierta, evitando de esta
manera el ingreso de polvo a los mecanismos internos de la misma.

3. De la limpieza de los equipos informaticos

a.

La limpieza externa del equipo puede ser realizada por el personal de limpieza bajo
responsabilidad y supervision del usuario o en su ausencia por personal del area.

Los procedimientos de limpieza de los ambientes deben considerar:

i. No levantar polvo en las areas donde existan éstos.

ii. No golpear los médulos o muebles donde se encuentra ubicados.

iii. Utilizar material especificamente elaborado para la limpieza de los equipos.
En el casa de las computadoras portatiles, La pantalla esté cubierta de un material anti-
brillo, per lo que NO se debera usarse los kits de limpieza disponibles en el mercado,
pues contienen soluciones que pueden dafiar la capa anti-brillo. Este mantenimiento lo

realizara preferentemente el personal técnico de la Unidad de Informética.

El ambiente donde esté instalado el equipo informatico debera mantenerse limpio.
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ANEXO 3

CONFIGURACION ESTANDAR DE SOFTWARE INSTALADO EN LOS EQUIPOS DE

COMPUTO DE OFICINA

Software de Uso Estandar

il
) Windows XP Requerida
Sistema Operativo -
Linux No Requerida
Herramientas de Ofiméatica (Procesador de textos, hoja Open Office No Requerida
de calculo, editor de presentaciones, etc.) VIS Office Requerida
Antivirus Kaspersky Requerida
Viisor de documentos en formato documento portable )
Acrobat Reader Requerida
(PDF)
Compresor de archivos WinRar Requerida

ANEXO 4
LISTA DE DIRECCIONES DE CARACTER OFICIAL

Organizaciones de gobierno Todas con el domino gob.pe

www.regionancash,gob,oefmail

Servicio de correo institucional

(") La lista de direcciones IP de uso oficial sera incrementada a solicitud de las oficinas previa

evaluacion.
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